
В период сезонных распродаж предупреждаем Вас о распространенной схеме мошенничества — копировании сайтов. Будьте бдительны при совершении покупок!
Интернет-мошенники часто пользуются ажиотажем праздничных скидок: они копируют сайты популярных брендов, имитируя дизайн и стилистику настоящих магазинов. Затем распространяют ссылки на поддельные сайты, заманивая клиентов выгодными акциями.
			Наши советы для безопасных покупок:

		[image: https://proxy.imgsmail.ru/?e=1668757168&email=moserovo%40mail.ru&flags=0&h=_I9tCCrNqDsS2zvWgMrrYA&is_https=0&url173=cGljc3QucnUvY29tbW9uL251bV8wMS5wbmc~]
	Не переходите на сайты по ссылкам в письмах и мессенджерах: вместо этого откройте сайт нужного банка или магазина, введя его название в адресную строку браузера.
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	Настороженно отнеситесь к теме письма: «Быстрее открывай», «Акция/бонусы по ссылке» — часто цель таких агрессивных призывов заставить вас совершить необдуманное действие.
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	Не доверяйте слишком низким ценам: если стоимость товара ощутимо ниже рыночной — задумайтесь, мошенники могут указывать максимально низкие цены, но после оплаты не отправляют товар покупателю.
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	Не вводите данные карты на подозрительном сайте: перед оплатой проверьте пару моментов: нет ли в названии сайта лишних слов, букв или цифр и есть ли возле URL-адреса значок замка. Также существуют специальные интернет-ресурсы для проверки информации о дате регистрации домена сайта и его владельце.
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	Помните, что списания прекратятся только после того, как вы отключите нежелательную подписку.

	




	

	Главный совет — не спешите, будьте внимательны и осторожны.
Тогда мошенникам не удастся завладеть вашими финансами или данными карты.

	Что делать, если Вы все-таки ввели данные карты на подозрительном сайте?
Сразу свяжитесь с банком, заблокируйте и перевыпустите карту.

	Помните, пока вы бдительны — мошенники бессильны!
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