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ИНФОРМАЦИЯ ДЛЯ РАЗМЕЩЕНИЯ В СМИ

«Как распознать звонок мошенника»

В настоящее время остается стабильным высокий рост преступлений в сфере информационно-коммуникационных технологий. Чаще всего преступления совершаются с применением средств мобильной связи. 
Прокуратура района разъясняет: как распознать звонок мошенника и не попасться на его уловки, не потеряв свои денежные средства.
Несколько правил о том, как распознать звонок мошенника: 
Если Вам проступает звонок со скрытого номера – это звонок от мошенника, так как звонки из банков поступают только с официальных номеров, указанных на сайтах или банковской карте.
Если собеседник спрашивает у Вас данные о карте: номер банковской карты, три цифры с обратной стороны карты, логины, пароли, код-пароль из смс к личному кабинету на сайте банка или мобильному приложению. Настоящий сотрудник банка никогда не спросит у Вас секретные реквизиты карты.
Если Вам сообщают тревожную информацию – это мошенники. Преступники, сообщают о заблокированных средствах, о начислении штрафа, о подозрительных операциях. Представляясь сотрудниками правоохранительных органов, запугивают уголовным делом либо сообщают о попавшем в беду родственнике. Под видом сотрудников Пенсионного фонда, Налоговой службы, Госуслуг сообщают об отмене льгот, начислении штрафов. 
Мошенники всегда торопят собеседника, чтобы не дать времени обдумать ситуацию, предостерегая от самостоятельных попыток разобраться с проблемой. 
Во время разговора мошенники сообщают, что Вам пришла ссылка в смс-сообщении, настойчиво уговаривая ее открыть, скачать приложение или сообщить пришедший код на телефон. 
Также одной из уловок мошенников является сообщение о выигрыше в лотерее. Мошенник просит оплатить небольшой взнос за полученный выигрыш или сообщить данные о банковской карте для перечисления денежных средств. Но помните: невозможно выиграть в игре, в которую Вы не играли.   
[bookmark: _GoBack]Уважаемые граждане, будьте бдительны! Следуйте простым правилам безопасности, не попадайтесь на уловки мошенников, не вступайте в диалог с преступниками!
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